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Цифровое насилие, совершаемое государствами, вредоносными группами и отдельными
лицами, быстро распространяется и постоянно меняется по мере появления новых
технологий. Подобные преступления могут быть совершены анонимно и потому остаться
безнаказанными. Еще предстоит наверстать упущенное в области законов и политики.
Однако отчетность, предоставляемая в достаточной мере, может повысить
осведомленность общественности о цифровом насилии и оказать давление на
правительства, призывая их к неотложным активным действиям. В данном бюллетене
содержится краткое руководство для журналистов, освещающих развивающийся мир
онлайн-насилия.

Что представляет собой цифровое насилие?

Существует множество терминов для подобных злоупотреблений, но наиболее
всеобъемлющее определение звучит следующим образом: это гендерное насилие,
совершаемое с помощью технологий. Он определяется как:

Акт насилия в отношении человека по признаку его пола при участии одного или
нескольких лиц, основанный на гендерном неравенстве и гендерных нормах,
который совершается, поддерживается, усугубляется и усиливается частично
или полностью с использованием информационно-коммуникационных технологий
или цифровых средств массовой информации.

Термин охватывает множество форм злоупотреблений: от онлайн-домогательств,
разжигания ненависти, незаконного распространения личных данных,
кибер-преследования и злоупотреблений на основе изображений до гендерной
дезинформации, шантажа, эксплуатации и материалов о жестоком обращении с детьми.
Деяние может осуществляться отдельными лицами и государственными субъектами,
поэтому лидеры должны принять меры для реализации политики, направленной на
полное и безоговорочное прекращение цифрового насилия. [ССЫЛКА НА
АНАЛИТИЧЕСКИЙ ДОКЛАД]

Каковы последствия цифрового насилия?

Цифровое насилие имеет серьезные психологические последствия и может
спровоцировать насилие в реальном мире, такое как уличные домогательства,
физическое и сексуальное насилие и даже убийства женщин или политических деятелей.
Пережившие цифровое насилие потеряли работу, профессиональную репутацию и
оставили руководящие позиции. Лица, совершившие цифровое насилие, стремящиеся
исключить отдельных лиц, зачастую женщин, из участия в общественной и политической
жизни, могут добиваться успеха. Когда случается подобное, проигрывают целые общества
и подрывается гендерное равенство.

Почему это гендерная проблема?
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Цифровое насилие обусловлено как гендерными нормами, так и последствиями,
вызванными гендерными вопросами.

Женщины и девочки чаще, чем мужчины и мальчики, подвергаются цифровому насилию, и
это насилие чаще носит сексуальный характер и представляет собой угрозу. Помимо
женщин и девочек, действия преступников с большей вероятностью будут направлены на
цветных людей, лиц ЛГБТКИ и представителей других меньшинств*. Уровень жестокого
обращения** повышается в случае, если лицо обладает несколькими пересекающимися
маргинализированными идентичностями. Причинами цифрового насилия часто
становятся женоненавистничество, расизм и гомофобия, и, как таковое, оно может быть
равносильно преступлению на почве ненависти.

Воздействие цифрового насилия на женщин и девочек часто связано со стигматизацией,
испорченной репутацией, снижением производительности, негативными последствиями
для психического здоровья и психологического благополучия, изоляцией в Интернете, в
реальной жизни и так далее. Из-за этого сокращается количество женщин и девочек на
рабочих местах, в школах и на руководящих должностях.

Сообщая о цифровом насилии, журналисты:

- Не должны обвинять жертву или отвергать цифровое насилие, прикрываясь
обычным «троллингом» или «издевательствами». Помните, что цифровое насилие
затрагивает все аспекты жизни и часто приводит к насилию в реальном мире.

- Должны призывать к ответу сильных мира сего. Не возлагайте бремя
ответственности на жертву, чтобы положить конец насилию, в том числе путем запретов и
сообщения сведений. Технологические компании могут сделать больше, и правительства
должны обеспечить соблюдение законодательства для защиты каждого в онлайн-среде.
Правительства, в частности авторитарные государства, не должны призывать к
онлайн-насилию в отношении известных критиков, журналистов и правозащитников или
поощрять таковое.

- Должны сообщать о цифровом насилии как о нарушении прав человека.
Основными причинами цифрового насилия в отношении женщин, девочек и
представителей ЛГБТКИ-сообщества являются гендерное неравенство и различия во
власти, основанные на патриархате, женоненавистничестве и ненависти.
Женоненавистничество и преступления на почве ненависти являются политическими
проблемами, потому что они направлены на то, чтобы лишить жертв насилия права
участвовать в общественной жизни, а в самой крайней форме — и вовсе уйти из жизни.

- Должны использовать язык, который уважает опыт пострадавшего.
Пережившие насилие определяют свой опыт по-разному, и многие считают, что некоторые
термины унижают достоинство или вводят в заблуждение. Например, некоторые
возражают против термина «порноместь» (выкладывание интимного контента в интернет
после расставания), потому что он сексуализирует субъекта, подразумевает согласие и
обвиняет жертву. Рассмотрите возможность использования таких фраз, как: обмен
интимными изображениями без согласия, сексуальное насилие на основе изображений и
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материалы о сексуальном насилии над детьми, а не «порноместь» и «детская
порнография». Говоря о пострадавшем, проводите различие между терминами
«переживший насилие» и «жертва». «Жертва» часто используется в контексте судебных
разбирательств или в тех случаях, когда лицо, столкнувшееся с насилием, скончалось.
«Переживший насилие» подразумевает свободу воли в преодолении насилия.

- Должны использовать формулировки, подчеркивающие личность преступника.
Не говорите, что чьи-то интимные изображения попали в сеть в результате «утечки
информации». «Утечка» изображений предполагает пассивность со стороны преступника
или небрежность со стороны пережившего насилие. Несанкционированная публикация
интимных изображений может быть результатом взлома. Эти изображения могут быть
намеренно размещены, распространены или проданы злоумышленником.

- Должны убедиться, что выжившие дают информированное согласие на любое
интервью, и уважайте их просьбы об анонимности. Обратитесь к справочнику Центра
глобального лидерства женщин «Умалчивание и сокрытие: Руководство для СМИ по
освещению гендерного насилия».

- Не должны просить переживших насилие передавать оскорбительные
изображения, видео, сообщения или переживать моменты, которые могут повторно
травмировать их. Ознакомьтесь с руководящими принципами ВОЗ по Предотвращению
самоубийств. Не пишите сенсационных историй и не публикуйте предсмертные записки.

- Должны описывать решения проблемы цифрового насилия, например приложения
и платформы, пытающиеся положить конец цифровому насилию.

- Не должны разжигать ненависть. Сообщения о «тенденциях» в социальных сетях
могут сделать нарушителей непропорционально заметными, обеспечить дурную славу и
распространять дезинформацию. Из-за этого могут появиться подражатели-насильники, а
также станут нормой жестокое поведение и практики.

- Должны учитывать более широкий контекст. Не сообщайте об оскорбительных
постах в социальных сетях без тщательного изучения более широкого контекста, включая
влияние на цель злоупотреблений и репрезентативность злоупотреблений для более
широкого общественного мнения.

*Журналисты также особенно уязвимы к цифровому насилию, причем женщины-журналисты,
цветные журналисты и журналисты-представители ЛГБТКИ сталкиваются с повышенными
рисками. Необходимо защитить деятельность всех журналистов, в том числе тех, кто имеет
маргинализированную идентичность. Новое исследование показывает, что поддержка коллег
среди журналистов является ключом к сохранению благополучия в условиях растущего числа
злоупотреблений в Интернете. Сети поддержки, даже если они неформальные, становятся
ценными ресурсами.

**В некоторых странах исследования показывают, что показатели насилия по признаку пола,
совершаемого с помощью технологий, более чем вдвое превышают показатели насилия со
стороны интимного партнера, с которым когда-либо сталкивались девочки-подростки.
Недавнее исследование показывает, что более 58 процентов молодых женщин и девочек
подвергались домогательствам на платформах социальных сетей, причем наиболее
распространенным видом онлайн-нападок являются оскорбительные и бранные выражения,
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преднамеренное создание неловкого положения, а также осуждение за внешний вид и угрозы
сексуального насилия. Это более чем вдвое превышает общемировые оценки, согласно
которым каждая четвертая девочка-подросток подвергается физическому и/или сексуальному
насилию со стороны интимного партнера или мужа.
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